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Guia para configuragao do cliente Eduroam no Windows 7

Va em"Painel de .
Controlen procure por \e @ @ » Painel de Controle » -

"Rede e Internet" cligue para

Ajuste as configuragées do computador Exibir por: ~ Categoria ¥
Sistema e Seguranga Contas de Usuério
\
Verificar o status do computador @) Alterar o tipo de conta
Fazer backup do computador :
Encontrar e corrigir problemas Aparéncia e Personalizagdo
Alterar o tema
: Ly .
Rede e Internet Alterar plano de fundo da area de trabalho
M Exibir o status e as tarefas da rede =
< P ) Ajustar a resolugdo da tela
- Escolher opgdes de grupo doméstico e de
compartilhamento Relégio, Idioma e Regido
y / Hardware e Sons 15 ::tc;;;raos teclados ou outros métodos de
%‘ Exibir impressoras e dispositivos
Adicionar um dispositivo A Facilidade de Acesso
Conectar a um projetor ‘@ Permitir que o Windows sugira configuragdes
Ajustar as configuragdes de mobilidade b Otimizar exibigdo visual

comumente usadas

}g\‘j Programas

Desinstalar um programa
Obter programas

Agora cligue emiCentral de Rede
e Compartilhamento". IS -] 4]

Pagina Inicial do Painel de

Controle Central de Rede e Compartilhamento

Exibir o status e as tgefas da rede | Conectar a uma rede
Sistema e Seguranga Exibir computad ispositivos de rede | Adicionar um dispositivo sem fio a rede
Rede e Internet Grupo Domé
Hardware e Sons Escolher opgSes de'grupo doméstico e de compartilhamento

Programas Opgoes da Internet

Contas de Usuario Alterar a home page Gerenciar complementos do navegador
e s Excluir histérico de navegagdo e cookies

Aparéncia e Personalizagdo

Relégio, Idioma e Regido Utilitario de placa de WLAN ...

Facilidade de Acesso




Do lado esquerdo de sua tela ha ur
menu de opcoes,

eSCOIha a OpgamerenCIar redes Ei?::::,?idal doPaistee Exiba suas informagGes bésicas de rede e configure as conexdes
sem fIO". al E. q Visualizar mapa completo

L% « Redeelntemnet » Central de Rede e Compartilhamento v Pesquisar Painel de Controle P

Gerenciar redes sem fio oo

Alterar as configuragées do GTI-R)-NOTEQ9 Varias redes Internet
adaptador (Este computador)

Alterar as configuragGes de Exibir redes ativas Conectar ou desconectar

compartilhamento avangadas

i Tipo de acesso: Internet
L rnp.local % ;
d Rede do dominio Conexges: ! Conexdo de Rede sem
» Fio (RNP)

Rede nio identificada Tipo ds acesso: R Sem acesso a rede
;E Rede publica Conexdes: ¥ VirtualBox Host-Only

Network

Alterar as configuragées de rede

¥ Configurar uma nova conexdo ou rede
-

Configurar uma conexdo sem fio, de banda larga, dial-up, ad hoc ou VPN; ou configurar
um roteador ou ponto de acesso.

ﬁ‘s. Conectar a uma rede
Consulte também Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou VPN.

Firewall do Windows

; Escolher opgdes de grupo doméstico e de compartilhamento
Grupo Doméstico pg- _9 P B P
Acessar arquivos e impressoras localizados em outros computadores da rede ou alterar as

Opgdes da Internet configuragdes de compartilhamento.

H 1} H H 11]
Cligue em'Adicionar” .
Gl

Gerenciar redes sem fio que usem (Conexdo de Rede sem Fio)

O Windows tenta se conectar a essas redes na ordem listada abaixo.

Adicionar  Propriedades do adaptador  Tipos de perfil  Central de Rede e Compartilhamento




Escolha a opgatCriar um perfil
de rede manualmente”

| /(-\ , f] « Rede elnternet » Gerenciar Redes Sem Fio v

Geren

0O Windd u x'.'.!.! Conectar-se manualmente a uma rede sem fio

Adicicnar Como deseja adicionar a rede?

IS¢ Criar um perfil de rede manualmente *
"= Isso cria um novo perfil de rede ou localiza uma rede nte e salva um perfil

para ela no computador. Vocé precisa conhecer o nome da rede (SSID) e a chave
de seguranga (se aplicavel).

Criar rede ad hoc
Cria uma rede temporaria para o compartilhamento de arquivos ou de uma
conexdo com a Internet

Cancelar

Faca as configuracdes conforme
figura ao lado.

Nome da rede: eduroam . N EIEE)
Tipo de seguranca: WPA2- Owindd B ! Conectr-se manuaimente s uma redesem fio

Enterprise

Tipo de criptografia: TKIP

fdiciopay Digite as informagdes da rede sem fio que deseja adicionar @

Nome da rede: eduroam

Siga clicando efAvancar"” . | Tipo de segurana (WPA2-Enterp )

Tipo de criptografia: [AES ,]

Chave de Seguranga: Ocultar caracteres

[¥]Iniciar esta conexdo automaticamente

[7] Conectar mesmo que a rede nio esteja transmitindo
Aviso: com esta opgdo, a privacidade do computador podera estar em risco.




Uma mensagem aparecera dizend =
que a rede eduroam \"V\.‘ ] <« Rede elnternet » Gerenciar Redes Sem Fio =
foi adicionada com éxito, porém
ainda nao terminamos OWindd (). il Conectar-se manuaimente a uma rede sem io
a configuracao, vocé agora deve | .o
clicar em"Alterar configurac&o de | reeauev
conexao". [ Wi

< Alterar configuragées de conexdo ﬁ
Abre as propriedades da conexdo para que eu possaWgterar as

configuragdes.

eduroam adicionado(a) com éxito

\
1 item

Um menu aparecera com duas aba
Sé.o elas. g’ ] « Rede elnternet » Gerenciar Redes Sem Fio

Conexéo e Seguranca

Geren

O Windd (=) 2! Conectar-se manualmente a uma rede sem fio

Escolha a aba seguranca, escolha { ..o , _
j 3 , . ~ ed eduroam Propriedades de Rede Sem Fio

primeiro método de autenticagao dg e e gl woses |

rede: [ Wk

Microsoft: EAP protegido (PEAP), || = Teodesgrnz:  (Wbtace
e . . ~ Tipo de criptografia:

apos fazer isso clique no botéao ao | e e

lado

n H ~ n - | scolha um método de autenticac3o de rede:
Configuragoes”, conforme figura e
a.o Iad O . 72} ::g:r ;Jnen}g:; c]r::;?daxs para esta conexdo

Configuragdes avancadas




Nessa etapa vocé deve desmarcar
opc¢ao"Validar certificado do
servidor" e

escolher o segunda método de
autenticacad,Senha segura (EAP-
MSCHAP v2)".

Depois cligue no
botdo"Configurar..." ao lado do
método de autenticacao

Figura ao lado.

Desmarque a opcao de:

"Usar automaticamente meu nome
e senha

de logon do Windows (e o dominio,|
se houver)"
de OK.

O Windd

Adicionar

Redes que vi

O Windg |

Adicionar

Redes que v

= ed
L
L

Propriedades EAP Protegidas

Ao conectar:
[T validar certificado do servidor

@o'xecta’ -se a estes servidores:

O
[T] AddTrust External CA Root
[7] Autoridade Certificadora Raiz Brasileira v1
[ Autoridade Certificadora Raiz Brasileira v2
[7] Baltimore CyberTrust Root
[7] certum CA
[7] class 3 Public Primary Certification Authority

m »

Selecionar Método de Autenticagdo:

Senha segura (EAP-MSCHAP v2) v [ configurar.... |

[¥] Ativar Reconexdo Rapida
[] Impor Protecdo de Acesso & Rede
[] Desconectar se o servidor ndo tiver TLV com ligag3o de criptografia

[ Habilitar Privacidade de
Identidade

[ oc ] [concemr ]

Propriedades EAP Protegidas

Propriedades de EAP MSCHAPv2

Ao conectar-se:

(= Usar automaticamente meu nome e senha de
“logon do Windows (e o dominio, se houver).

[T Autoridade Certificadora Raiz Brasileira v2
|| Baltimore CyberTrust Root

[7] certum ca

[7] Class 3 Public Primary Certification Authority

A

li

Selecionar Método de Autenticagdo:

Senha segura (EAP-MSCHAP v2) '] [ Configurar... ]

[¥] Ativar Reconex3o Répida
[~ Impor Protec3o de Acesso & Rede
|| Desconectar se o servidor no tiver TLV com ligag3o de criptografia

[ Habilitar Privacidade de
Identidade

[ oc ][ concemr ]




Agora de OK novamente e volte pa@e =
C®

0 menu de opcdes da tela ao lado. |}
Va até o botdo d&Configuracoes _—
avancadas" 0 Windd. ()l Conectar-se manusimente auuma rede semfio
. Adicionar ed eduroam Propriedades de Rede Sem Fio
Figura ao lado. P o]

= ed
\ e
L

Tipo de seguranca: lWPAZEnterprise

Tipo de criptografia: [AES

Escolha um método de autenticagdo de rede:
Microsoft: EAP protegido (PEAP) ~ [ configuragges

[¥] Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

{ Configuracbes avancadas ]

No menu de configuracdes
avancadas voceé tera duas novas at

sao elas: Geren
Conflguragao 802_1X e 0 Windd (o) ! Conectar-se manualmente a uma rede sem fio
Configuracao do padrao 802.11 sicon || A o e

Redes que v -
Verifique se vocé esta na primeira | &k v oransiie miiadti

B3

(Autenticagio de usudrio

aba,Configuracao 802.1X
marque a opcadtespecificar o
modo de autenticacao; T —
e logo abaixo em um Drop Down
Menu, selecione a opcéo
"Autenticacdo de usuario”.

Feito isso de OK, OK novamente e
Fechar.

Vocé deve estar agora no
Gerenciador de Redes sem fio do
Windows,

e devera estar aparecendo uma rede
com o nome déeduroam" ,

feche esse Gerenciador e faca
conexao com a rede eduroam.




Clique no icone de rede e na
conexao eduroam e em conectar. S
tudo der certo vocé deve receber
uma aviso déutenticacao de
Rede use suas
credenciasisuario@ifrj.edu.br e
suasenha do domini@

a mesma senha

gue vocé usa para logar em sua
estacao de trabalho.

Autenticacdo de Rede
Digite as credenciais do usuario

e

[ OK J [ Cancelar ]




